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• Settore Informatico
– Hacking (defacement, spy, accesso abusivo…)
– Truffe on line (ebay, autoscout, acquisti on line in genere)
– Attività di contrasto alla divulgazione e scambio di materiale pornografico di minori di anni 18.
– Attività di contrasto dei reati informatici in genere (phishing, pharming, molestie a mezzo internet, 

sostituzione di persona, furto account posta elettronica)

• Settore Reati Postali
– Clonazione Carte di Credito e debito 
– Truffe (postali, in casa, western union, money gram….) 
– Stalking
– Contraffazione/Riciclaggio/spendita di assegni e cedole di pagamento
– Controllo del territorio (pattuglie automontate)
– Reati generici

• Settore Amministrativa
– Diritto d’autore
– Antiterrorismo
– Violazioni amministrative connesse all’uso di impianti di TLC
– Interventi congiunti con Ministero delle Comunicazioni
– Audiotex
– Videotex

Attività della 
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Cenni Storici

• Vendita di suite (italight, twilight, 
cadlight, etc…) a mezzo internet,
settimanali annunci, direttamente dai 

negozianti.

• Ghost dei sistemi operativi e degli 
applicativi.

• Venditori Ambulanti. 



Suite di programmi

• Le suite di programmi, tra le più famose 
Italight, Twilight, CadLight etc.., in 

circolazione in italia dal 2000 in poi, 
raggruppavano al loro interno i più svariati 
software, dai sistemi operativi, agli 

applicativi di grafica ed elaborazione 
video, ai giochi, completi di relativo crack 

o codice seriale.



Ghost

• Era pratica abituale per molti esercizi 
commerciali dediti alla vendita ed 
assistenza di Personal Computer,

distribuire supporti contenenti 
un’immagine del S.O. pre-installato,
nonché software non legalmente detenuto,

richiesto dal cliente.



Evoluzione

• Peer to peer

• Settimanali annunci 

• Portali annunci on line

• Web Share/File Hosting (RapidShare, 
EasyShare…)

• Portali di aste on line

• Mercato cinese

• Download da portali web dell’est



Tecniche di contrasto

• Attività di monitoraggio della rete

• Controlli sul territorio

• Attività investigativa con operazioni di 
P.G. diretta alla grossa distribuzione.



Problematiche

• Ridottissimo scambio di  
informazioni e bassa 
collaborazione tra enti;

• Difficoltà in ambito internazionale;

• Poca efficacia dei mezzi;

• Normativa poco invasiva;



Soluzioni Pratiche

• Utilizzo di algoritmi congiunti con i 
S.O.;

• Diffusione di chiavi hardware;

• Registrazione del prodotto forzata 
con scadenza del prodotto;

• Software controllabile mediante 
upgrade;



Numeri Utili 

Centralino 0557876711 – 055786752   Fax 0557876709

poltel.fi@poliziadistato.it

Agente Scelto della Polizia di Stato

CORBO Francesco

Cel. 3313723170  

Email: francesco.corbo@poliziadistato.it
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