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POLIZIA di STATO

Compartimento Polizia Postale e delle Comunicazioni
FIRENZE

STNMTHARIO
Tutela della proprieta

intellettuale del software
a livello nazionale ed internazionale

Aspetti giuridici e tecnici

10 dicembre 2008 = Org 900 Auditorium Rino Ricci ®* Camera di Commercio di Pisa
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Attivita della
Polizia Postale di Firenze
. Settore Informatico

Hacking (defacement, spy, accesso abusivo...)
— Truffe on line (ebay, autoscout, acquisti on line in genere)
— Attivita di contrasto alla divulgazione e scambio di materiale pornografico di minori di anni 18.

— Attivita di contrasto dei reati informatici in genere (phishing, pharming, molestie a mezzo internet,
sostituzione di persona, furto account posta elettronica)

Settore Reati Postali

— Clonazione Carte di Credito e debito
— Truffe (postali, in casa, western union, money gram....)
- Stalklng
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Cenni Storici

 Vendita di suite (italight, twilight,
cadlight, etc...) a mezzo Internet,
settimanali annunci, direttamente dal
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Suite di programmi

* Le suite di programmi, tra le piu famose
ltalight, Twilight, CadLight etc.., In
circolazione in italia dal 2000 in pol,
raggruppavano al loro interno i piu svariati
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Ghost

 Era pratica abituale per molti esercizi
commerciali dediti alla vendita ed
assistenza di  Personal Computer,

distribuire supporti contenenti
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Evoluzione

* Peer to peer

« Settimanali annunci

 Portali annunci on line

- Web Share/File Hosting (RapidShare,
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Tecniche di contrasto

- Attivita di monitoraggio della rete
« Controlli sul territorio
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Problematiche

 Ridottissimo scambio di
iInformazioni e bassa
collaborazione tra enti;

N\ u
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Soluzioni Pratiche

 Utilizzo di algoritmi congiunti con |
S.0.;

* Diffusione di chiavi hardware;
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POLIZIA di STATO

Compartimento Polizia Postale e delle Comunicazioni
FIRENZE

Numeri Utili
Centralino 0557876711 — 055786752 Fax 0557876709
poltel.fi@poliziadistato.it

Agente Scelto della Polizia di Stato
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